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POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

INSURCOL SAS, persona juridica identificada ¢on Nit, 800.042,972-6, con domicilic en la Calle 41 No 21-32 barrio
Bolivar, Bucaramanga, Santander, y constituida de conformidad con las leyes de la Republica de Colombia,
establece la presente politica de tratamiento de datos personales en cumplimiento de la Ley 1581 de 2012 v sus
decretos reglamentarios, incluyendo el Decreto 1377 de 2013, el Decreto 886 de 2014 y la Circular Q03 de 2024
de la SIC,

1. OBJETIVO

Establecer las directrices y procedimientos que regulan la recoleccion, almacenamientio, uso, circulacion,
transferencia y supresién de los datos personales gestionados por INSURCOL SAS, garantizando el respeto por
los derechos fundamentales de los titulares v el cumplimiento de la normativa aplicable, Asimismo, esta politica
integra principios de cultura de calidad, conducta ética, sostenibilidad, gestién del conocimiento y fortalecimiento
de la seguridad de la informacidn, asi como la identificacion, evaluacion y control de riesgos tecnoldgicos,
reputacionales y de ciberseguridad asociados al tratamiento de datos personales,

2. ALCANCE

Esta politica aplica a todas las bases de datos y archivos fisicos vy digitales que contengan informacion personal
recolectada, almacenada, utilizada, procesada ¢ compartida por INSURCOL SAS, en el gjercicio de su objeto
social.

INSURCOL SAS, se compromete a implementar medidas técnicas, administrativas y organizativas que garanticen
la seguridad y confidencialidad de los datos personales, conforme a'la Ley 1581 de 2012, el Decreto 1377 de 2013,
el Decreto 886 de 2014 y demas disposicioneas reglamentarias. A simismo, en cumplimiento de la Circular 003 de
2024 de la SIC, la empresa mantendra actualizadas sus bases de datos en el RNBD y facilitard a los titulares el
ejercicio de sus derechos,

Al otorgar su autorizacién para el tratamiento de datos personales, el titular acepta los términos y condiciones
establecidos en la presente politica.

INSURCOL SAS respeta y protege la privacidad de los datos personales proporcionados por clientes, empleados,
aspirantes a trabajar, proveedores, accionistas, visitantes v demas grupos de interés, Esta politica define las
finalidades del tratamiento, las medidas de proteccion v los meacanismos para que los titulares puedan conocer,
actualizar, rectificar, suprimir sus datos o revocar la autorizacidn otorgada,

3. RESPONSABLE DEL TRATAMIENTOQ DE DATOS.

El responsable del tratamiento de datos personales es INSURCOL SAS, identificada con NIT. 800042972-86, quien
actua como responsable del mangjo, almacenamiento y proteccion de la informacion personal recolectada en el
ejercicio de su actividad:

a. Domicilio principal; Bucaramanga

b, Direccion: Calle 41 No 21-32

¢. Correo electrénico: datospersonales@insurcol.com
d. Numero de teléfono; 300 2052430

e. Pagina web: www.insurcol.com

4, DESTINATARIOS DE LA POLITICA DE TRATAMIENTO DE DATOS.

La presente politica esta dirigida a todas las personas naturales cuyos datos personales se encuantran en las
bases de datos de INSURCOL SAS, incluyendo, pero sin limitarse a, clientes, empleados, aspirantes a trabajador,
proveedoreas, contratistas, accionistas, aliados comerciales y cualquier otra persena con la que la empresa tenga
una relaciéon comercial, laboral o contractual.

Asimismo, esta politica es de cumplimiento obligatorio para todos los empleados, directivos y terceros que tengan
acceso a informacién personal en calidad de responsables, encargados o colaboradores, garantizando el
cumplimiento de las disposiciones legales sobre proteccion de datos.

La presente politica esta dirigida a todas las personas naturales cuyos datos personales se encuantran en las
bases de datos de INSURCQOL SAS, incluyendo, pero sin limitarse a, clientes, empleados, aspirantes a trabajador,
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proveedores, contratistas, accionistas, aliados comerciales y cualquier otra persona con la que la empresa tenga
una relacién comercial, laboral o contractual.

Asimismo, esta politica es de cumplimiento obligatorio para todos los empleados, directivos y terceros que tengan
accese a informacién personal en calidad de responsables, encargados o colaboradores, garantizando el
cumplimiento de las disposiciones legales sobre proteccion de datos, asi mismo esta politica también se dirige a
todas las partes interesadas internas v externas que, directa o indirectamente, puedan influir eén &l tratamiento de
los datos perscnales o verse afectadas por él. Esto incluye a entidades y personas involucradas en procesos
asociados a tecnologias de la informacion, digitalizacion, ciberseguridad y gestion del conocimiento, asi como a
aliados estratégicos que participan en la cadena de valor o en actividades gue comportan riesgos tecnoldgicos,
operacionales ¢ reputacionales,

5. DISPOSICIONES NORMATIVAS.

Esta politica se desarrolla en el marco del régimen de proteccidn de datos personales en Colombia, conforme a
las siguientes disposiciones:

Elarticulo 15 de la Constitucion Politica de Colombia protege los derechos a la intimidad, buen nombre y al habeas
data. De esta disposicidon constitucional, se desprenden las demas normas que reglamentan la proteccion de
datos en Colombia.

La Ley Estatutaria 1581 del 17 de octubre de 2012 establece las condiciones minimas para realizar tratamiento
legitimo de los datos personales de los Titulares de la informacion personal,

El Decreto 1074 del 2015, gque incorporé los Decretos 1377 de 2013, 886 de 2074, entre otros; los cuales definieron
aspectos puntuales frente a la recoleccion de datos personales, el contenido de la politica de tratamiento de la
informacion y el Registro Nacional de Base de Datos, entre otros de los puntos tratados.

La Circular Externa 002 del 3 de noviembre de 2015 de la Superintendencia de Industria y Comercio.

Circular 003 de 2024 de la Superintendencia de Industria y Comercio (SIC): Esta circular reitera la importancia de
cumplir con las obligacionas de registro y actualizacion de bases de datos en el RNBD, y establece medidas
especificas para asegurar la proteccion de los datos personales,

6. DEFINICIONES

Para efectos de la interpretacién y aplicacion de la presente politica, se deben considerar los siguientes
conceptos;

e AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales,

e CONSULTA: Solicitud del Titular del dato o de las personas autorizadas por éste ¢ por la ley, para conocer la
informacion que reposa sobre él en bases de datos ¢ archivos de INSURCOL S A S,

e RECLAMO: Solicitud del Titular del dato ¢ las personas autorizadas por éste o por la ley para corregir, actualizar
o suprimir sus datos personales o para revocar la autorizacion en los casos establecidos en la ley,

e BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de Tratamiento,

e DATOS PERSONALES. La informacion ohjeto de tratamiento por parte de INSURCOL, en adelante en este
documento “Dates perseonales”, es aguella que suministran los Titulares, cuando acceden a sus hienes y/o
servicios, o con ocasién de los mismos, tales como; nombre, apellidos, identificacidon, edad, sexo, teléfono,
direccion fisica y electréonica, numero telefénico, pais, ciudad, informacion financiera y/o contable, profesion,
oficio, experiencia comercial y/o laboral, formacién académica, datos familiares, vy demas datos necesarios gue
le sean solicitades en el proceso de registro. Igualmente, INSURCOL tratara datos personales obtenidos a
traves de sus sistemas de video vigilancia, La recoleccion de datos personales a traveés de sistemas de video
vigilancia en INSURCOL se realizara a traves de camaras de seguridad instaladas en cada una de sus sedes y
en los predios que por seguridad asi lo disponga la empresa,

e DATO PERSONAL PRIVADO. Es &l dato que por su naturaleza intima o reservada sélo es relevante para la
persona Titular del dato. Ejemples: informacion extraicda a partir de la inspeccion del domicilio, nimero
telefénico siempre y cuando no se encuentre en bases publicas o el salario. También lo son los datos que
reposen en 10s archivos de la Registraduria, referentes a la identidad de las personas, ¢como son sus datos
biograficos, su filiacion y farmula dactiloscopica.

e DATO PERSONAL SENSIBLE: Informacion que afecta la intimidad de la persona o cuyo uso indebido puede
generar su discriminacion, tales como por gjemplo aguellos gue revelen el origen racial o étnico, la orientacion
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politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualguier partido politico o que garanticen 10s derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos {huellas dactilares, fotos).

DATO PERSONAL SEMIPRIVADQ: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni pablica
y CUyo conocimiento o divulgacion puede interesar no $6lo a su Titular sino a cierto sector © grupo de personas
o a la sociedad en general, como, entre otros, el dato referente al cumplimiento o incumplimiento de las
obligaciones financieras ¢ los datos relativos a las relaciones ¢on las entidades de la seguridad social,

DATO PERSONAL PUBLICO: Es el dato calificado como tal por ley o la Constitucion Politica © el que no sea
privado, semiprivado o sensible, Son publicos, entre otros, el nombre, el numero de identificacion, fecha vy
lugar de expedicion del documento de identificacidn, la profesion u oficio y la calidad de comerciante o de
servidor publico, los datos contenidos en el Registro Unico nacional de Transito - RUNT ¢ los datos contenidos
en el registro publico mercantil de las Camaras de Comercio, entre otros.

ENCARGADOQ DEL TRATAMIENTQ: Persona natural o juridica, pablica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos perscnales por cuenta del responsable del Tratamiento.
RESPONSABLE DEL TRATAMIENTOQ: Persona natural o juridica, piblica o privada, que por simisma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos,

SUBENCARGADQ DEL TRATAMIENTOQ: Perscna que realiza el tratamiento de dates por cuenta de un
Encargado del tratamiento.

TITULAR: Perscona natural: clientes, consumidores, empleados, ex- empleados, proveedores, entre otros,
cuyos datos personales sean objeto de Tratamiento.

TRANSFERENCIA:; actividad en la cual el responsable y/¢ Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informaciéon o los datos personales a un receptor, gue a su vez es Responsable
del Tratamiento v se encuentra dentro o fuera del pais.

TRANSMISION: tratamiento de los Datos Personales gue implica la comunicacion de 1os mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento por el
Encargado por cuenta del responsable;

SGPDP: Sistema de gestidn de proteccion de datos personales.

PDP; Proteccion de datos personales,

INCIDENTES: Pueden ser Ataques Informaticos o pérdida de Bases de datos por motivos internos.

SISTEMA DE VIDEQO VIGILANCIA: Los Sistemas de Video vigilancia (CCTV) o camaras de seguridad
implemeantadas con la finalidad de garantizar la seguridad de bienes ¢ personas en un lugar determinado han
venido incrementando su presencia al ser considerados como un medio iddneo para realizar el monitoreo y la
observacién de actividades en escenarios domésticos, empresariales, laborales y publicos,

SAGRILAFT: Sisterna de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva,

NNA: Hace referencia a los menocres de 18 afios, y corresponde a la sigla de Nifios, Nifias y Adolescentes,
TIC: Tecnologias de la Informacian y la Comunicacion

CAUSAHABIENTE El causahabiente, en Derecho, es aquella persona fisica o juridica que se ha sucedido o
sustituido a otra, el causante, por cualguier titulo juridico en el derecho de otra, La sucesidn o sustitucion puede
haberse producido por acto entre vivos inter vivos © por causa de muerte mortis causa.

ADECUACION: Se refiere a que los datos personales deben ser tratados de manera gue se garantice un nivel
adecuado de proteccion, conforme a las normativas vigentes, Esto implica gue los datos solo pueden ser
transferidos a paises o entidades que ofrezcan un nivel de proteccidon adecuado, reconocido por las
autoridades competentes

PERTINENCIA: Este principio establece que 105 datos personales recolectados vy iratados deben ser
pertinentes y adecuados en relacion con las finalidades especificas para las cuales fueron obtenidos. Es decir,
solo se deben recolectar y utilizar 10s datos necesarios para cumplir con 1os objetivos del tratamiento
PROPORCIONALIDAD Este principio implica que el tratamiento de datos personales debe ser proporcional a
las finalidades para las cuales se recolectan. Esto significa que solo se deben tratar los datos estrictamente
necesarios para la finalidad, explicita licita, legitima que justifica su tratamiento. y durante el tiempo necesario
para cumplir con dichas finalidades, evitando cualguier exceso ¢ uso indebido,

CIBERSEGURIDAD: Conjunto de practicas, controles, tecnologias vy medidas orientadas a proteger 10s datos
personales y demas activos de informacion frente a accesos no autorizados, ataques informaticos, fugas de
informacion, alteraciones o cualquier riesgo derivado del use de sistemas digitales.

RIESGO TECNOLQGICO, Posibilidad de gue un evento relacionade con fallas tecnoldgicas, vulnerabilidades
digitales, ciberataques, errores de software o interrupciones en los sistemas de informacion afecte la
seguridad, disponibilidad, integridad o confidencialidad de los datos personales.
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¢ INFORMACION CONFIDENCIAL: Toda informacidn, incluidos los datos personales, que no es publica vy cuyo
acceso, uso o divulgacion no autorizados pueden generar un riesgo o impacto para los titulares o para
INSURCOL SAS.

e INCIDENTE DE SEGURIDAD DE LA INFORMACION. Evento adverso, sospechoso o confirmado, relacionado
con la pérdida, alteracidn, destruccion, robo, divulgacion no autorizada o acceso indebido de datos personales
o informacidon bajo custodia de INSURCOL SAS. Incluye atagues informaticos, errores operativos, fallas
tecnoldgicas y accesos indebidos,

e TRANSFORMACION DIGITAL. Proceso mediante el cual INSURCOL SAS adopta tecnologias digitales para
mejorar la gestion, proteccién v procesamiento de los datos personales, incorporando practicas seguras,
éticas y eficientes,

e ACTIVOS DE INFORMACION: Elementos que permiten el tratamiento de datos personales, tales como bases
de datos, sistemas, aplicaciones, soportes magnéticos, documentos fisicos, infraestructura tecnoldgica y
recursos humanos asociados al procesamiento de informacion.

7. OBLIGACIONES,

Esta politica es de obligatorio y estricto cumplimiento para INSURCOL SAS, para todos y cada uno de los sus
empleados, contratistas, aliados estratégicos v cualquier tercero que tenga acceso a datos personales en calidad
de responsable, Encargado o Sub encargado del tratamiento. Todos los involucrados en el tratamiento de datos
personales deberan cumplir con las disposiciones establecidas en esta politica durante el desarrollo de sus
funciones, actividades y ejecuciones contractuales, Este compromiso se mantieng incluso después de finalizada
la relacion laboral, contractual © comercial con INSURCOL SAS,

Asimismo, cualguier persona que acceda, gestione o trate datos personales por disposicion de INSURCOL SAS
estd obligada a mantener estricta confidencialidad y reserva respecto de la informacion, garantizando su
adecuada proteccion y evitando su divulgacion no autorizada. Esta obligacion incluye la adopcion de
comportamientos eticos, el cumplimiento de las medidas de ciberseguridad, la atencion de los riesgos
tecnolégicos v el manejo responsable de la informacion conforme a los lineamientos del Sistema de Gestion de la
Calidad

Bl incumnplimientc de estas obligaciones constituye una falta gravisima y puede dar lugar a sanciones
disciplinarias, contractuales o legales segun corresponda,

Adicionalmente, INSURCOL SAS podra implementar acciones preventivas y correctivas derivadas del enquue
basado en riesgos, cuando se evidencien vulneraciones, amenazas o debilidades relacionadas con el tratamiento
de datos personales.

Cualguier incidente, irregularidad o incumplimiento relacionado con el tratamiento de datos personales debe ser
reportado de inmediato a traveés de 10s siguientes canales;

e Correo electrénico: datospersonales@insurcol.com
e Direccién fisica: Calle 41 No 21-32, Barrio Bolivar, Bucaramanga, Santander, Colombia

INSURCOL SAS tomara las acciones correspondientes para garantizar el cumplimiento de la normativa vigente y
la proteccion de los derechos de los titulares de los datos, incluyendo la investigacidn de incidentes, la aplicacion
de medidas correctivas vy la mejora continua del Sistema de Gestion de Proteccion de Datos Personales (SGPDP),
en concordancia con las practicas de calidad, sostenibilidad y seguridad de la informacion contempladas,

8. ESTRUCTURA ADMINISTRATIVA SOBRE PROTECCION ¥ TRATAMIENTO DE DATCS

INSURCOL SAS, ha definido la siguiente estructura de gobierno para el Sistema de Gestion de Seguridad de
Datos Personales (SGSDP), con el propdsito de garantizar la adecuada proteccion y tratamiento de 1os datos
personales conforme a la normativa vigente.

Crganos de Gobierno del SGSDP,
8.1 Organo Superior del SGSDP

o Serdla Gerente general de INSURCOL SAS o &l érgano de direccion gque la empresa designe,
e Tendrd la responsabilidad de supervisar la implementacion, cumplimiento y mejora continua del SGSDP.

e Se apoyard en &l Comité del SGSDP v en 1035 demds responsables asignados para garantizar el adecuado
funcionamiento del sistema,
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El Ingeniero informatico asumira el rol de presidente del SGSDP y sera responsable del Apoyo Técnico, Para las
tareas administrativas y documentales, contaré con el apoyo del Ingeniero de sistemas

e Actuard como canal de comunicacién entre 103 diferentes érganos y miembros del SGSDP,
o Sera el encargado de coordinar la atencidn de consultas, quejas y reclamos presentados por los titulares de
los datos personales.

Coordinadores y/o subcoordinadores de area, conformaran el Comité del Sistema de Gestidn de Seguridad de
Datos Perscnales (SGSDP)

o Sera el érganc encargado de la implementacién, mantenimiento y mejora del SGSDP,
o Coordinarad las estrategias de proteccion de datos v supervisard la gjecucion de politicas y protocolos.

8.2 Responsables de Areas Claves del SGSDP:

8.2.1 Responsable de Base Documental, es el Trabajador que maneja y/o administra bases de datos

e Designado por la Gerente General a traves del manual de cargos,
e Responsable de velar por la implementacion, cumplimiento y actualizacion de las politicas y protocolos
relacionados con la gestidon documental y el almacenamiento seguro de datos personales.

8.2.2 Responsable de Cumplimientc Legal, asesor juridico de INSURCOL y/o abogado de INSURCOL;

o Designado por la Gerente General, a través del rol del cargo y/o Manual de funciones.

e (arantiza gue INSURCOL SAS cumpla con la normatividad vigente en proteccion de datos personales vy
mantiene actualizados los protocolos juridicos,

8.3 Responsable de TIC, sera el Ingeniero informatico, para las tareas administrativas y documentales, contara
con el apoyo del Ingeniero de sistemas.

o Designado por la Gerente General,
o Garantiza la seguridad digital de los datos personales, asegurando la correcta implementacion de politicas de
ciberseguridad, acceso y proteccion en medios elecirdonicos,

8.4 Responsable de Locaciones Fisicas/ Ingeniero informético:

e Designado por la Gerente General, a través del rol del cargo y/o Manual de funciones,

e Supervisa la seguridad en espacios fisicos, garantizando la correcta proteccidn de documentos e informacidn
en medios no digitales,

9 TRATAMIENTO Y FINALIDAD DE LAS BASES DE DATOS,

INSURCOL SAS recolectard, almacenara, usara, circulara y suprimird los dates personales conforme a esta politica,

limitandose a aquellos datos que sean pertinentes y adecuados para la finalidad especifica de su tratamiento, de

acuerdo con la nermatividad vigente.

Este tratamiente se realizarg garantizando la seguridad, integridad, disponibilidad y confidencialidad de la

E:Tforrrlwacién, incorporando controles asociados a riesgos tecnologicos, ciberseguridad y manegjo de informacion
igital.

La }nformacién requerida a clientes, proveedores, trabajadores, accionistas, contratistas, aspirantes a trabajar y
visitantes dependera de la finalidad para la cual sea solicitada,

INSURCQOL SAS también tendra en cuenta criterios de sostenibilidad, gestion del conocimiento, cumplimiento ético
y necesidades de partes interesadas relevantes para determinar 10s datos estrictamente necesarios para el
tratamiento,

Para el cumplimiento de su mision, compromisos organizacionales y obligaciones adquiridas, INSURCOL SAS
realiza el tratamiento de datos personales para los siguientes fines:
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9.1 Tratamiento de Datos de Clientes

INSURCCOL SAS recopilard y tratara los datos personales de sus clientas con los siguientes propodsitos:

A,

o

9

Relacién Comercial y Contractual

Geastionar las relaciones comerciales y contractuales establecidas con los clientes, garantizando que las
actividades relacionadas se gjecuten conforme a principios de transparencia, ética, calidad y trazabilidad de la
informacion,

Cumplir con el Sisterna de Autocontrol y Gestidn del Riesgo integral de Lavado de Activos, Financiacidn del
terrorismo vy financiamiento de la proliferacion de armas de destruccion Masiva (SAGRILAFT) v Programa de
transparencia y ética empresarial (PTEE), de obligatorio cumplimiento para la organizacion segun la
normatividad colombiana vigente, incluyendo consultas masivas de manera directa ¢ a través de terceros en
fuentes de informacién nacional y listas restrictivas {OFAC, ONU, Clinton, etc.).

Mantener evidencia documental sobre la entrega de documentos, inducciones, entrenamientos, charlas,
reuniones y otras actividades de la empresa.

Enviar facturas y comunicaciones relacionadas con los contratos celebrados entre las partes,

Comunicacion y Contacto.

Informar sobre los productos v servicios ofrecidos por la organizacion,

Establecer comunicacion con los clientes a través de llamadas, mensajes de texto, correos electronicos,
documentos fisicos y aplicaciones corporativas, garantizando la proteccion de la informacion documentada

Enviar informacion sobre eventos, cambios organizacionales, politicas y proyectos de INSURCOL SAS.
Contactar a los titulares para encuestas de satisfaccion, estudios de mercado v segmentacion de clientas,

Gestién Administrativa y Operativa,

Realizar auditorias, analisis y estudios de datos para disedar, implementar y desarrollar programas, proyecios
y eventos,

Gestionar solicitudes, quejas v reclamos presentados por los clientes,

Contactar a los titulares a traveés de medios telefonicos ¢ elactrdnicos para encuestas y confirmacion de datos
personales,

Enviar estados de cuenta, facturas y demas informacion relacionada con las obligaciones contractuales,
Prestar los servicios ofrecidos por INSURCOL SAS y aceptados en los contrates suscrites,

Incorporar herramientas tecnoldgicas bajo criterios de seguridad, calidad y gestion del riesgo, asegurando el
correcto tratamiento de datos dentro de 105 procesos operativos,

Proteccion y Curmnplimiento Normativo,

Cumplir con leyes, regulaciones ¢ procesos legales que exijan la divulgacion de informacion.

Implementar medidas para prevenir fraudes, ataques a la seguridad ¢ problemas técnicos gque afecten a
INSURCOL SAS 0 a terceros.

Suministrar informa(;ic’m de contacto a terceros con los cuales INSURCOL SAS tenga vinculos contractuales,
cuando sea necesario para el cumplimiento de sus obligaciones,

Dar tramite a procesos perjuicios y juridicos relacionados con el cobro de cartera o cumplimiento contractual,

Otros Usos Legales y Empresariales

Ofrecer productos y servicios adicionales.

Evaluar habitos de consumo, analizar tendencias y realizar estudios estadisticos.
Solicitar retreoalimentacion sobre los productos v servicios,

Los demas usos descritos en la presente politica o permitidos por la lay,

Utilizar la informacion para procesos de analisis organizacional y mejora continua, garantizando siempre la
minimizacion de datos y su pertinencia frente a la finalidad.

En todo caso, la informacion ne serd objeto de tratamiento por un periode superior al tiempo que dure la relacién
del cliente con la empresa, y el tiempo adicional que se requiera de acuerdo con las circunstancias legales o
contractuales gue hagan necesario el manejo de la informacion del cliente.
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En particular, y sin perjuicio de lo anterior, los datos personales contenidos en documentos gue soporten
operaciones comerciales seran conservados por un termino de diez (10} afos, contados a partir de la fecha del
ultimo asiento, documento ¢ comprobante, conforme lo establece el articulo 80 del codigo de cormercio
colombiano,

INSURCOL SAS garantizard que la conservacion se realice bajo medidas adecuadas de seguridad,
almacenamiento v control de acceso, incluyendo tecnologias que eviten pérdida, alteracion o uso indebido.

9,2 Tratamiento de Datos de Proveedores

INSURCOL SAS recopilara y tratara la informacion de sus proveedores con el objetivo de gestionar eficientemeante
la relacidon comercial y contractual, garantizando el cumplimiento normativo y la seguridad en el tratamiento de
datos personales,

Este tratamiento se realizard bajo criterios de ética, transparencia, gestion del riesgo y calidad, incorporando
controles para proteger la informacion frente a riesgos tecnologicos, ciberseguridad y uso indebido de datos.

A, Relacién Comercial y Contractual

e Seleccionar, evaluar y reevaluar proveedores, asi como gestionar invitaciones a cotizar y
e realizar adguisiciones de bienes y servicios,

Efectuar pagos derivados de obligaciones contractuales,

Enviar correspondencia relacionada con contratos y otros asuntos comerciales.
Garantizar la trazabilidad y cumplimiento de los contratos celebrados,

Verificar el cumplimiento ético v de calidad de los proveedores, conforme a los principios de transparencia,
conducta responsable y cultura organizacional

B. Comunicacién y Contacto

e Mantener contacto ¢on proveedores a fravés de llamadas, mensgjes de texto, correos electrdnicos vy
documentos fisicos para gestionar ¢otizaciones y desarrollar negocios, asegurando que los mecanismos de
comunicacion utilicen canales seguros que minimicen riesgos tecnoldgicos v garanticen la integridad y
confidencialidad de la informacién intercambiada.

e Establecer comunicacion con los proveedores sobre cualquier aspecto relacionado con las finalidades de esta
politica.

e Contactar a los proveedores para realizar encuestas, estudios o confirmacion de datos personales necesarios
para la ejecucion de una relacion contractual,

C., Cumplimiento Normativo y Seguridad

e Cumplir con el Sistema de Autocontrol v Gestidn del Riesgo integral de Lavado de Activos, financiacion del
Terrorismo, y Financiamiente de la Proliferacion de Armas de Destrucciéon Masiva (SAGRILAFT) y Programa de
transparencia y ética empresarial (PTEE), de obligatorio cumplimento a la organizacion, segun la normatividad
colombiana vigente, incluyendo consultas masivas de manera directa ¢ a través de terceros en fuentes de
informacion nacional vy listas restrictivas (OFAC, ONU, Clinton, etc)),

Atender requerimientos de entidades publicas, administrativas y/o judiciales.

Asegurar la correcta vinculaciéon de proveedores en cumplimiento de 1as normativas vigentes,

Implementar medidas de control, seguimiento, monitoreo y vigilancia en la contratacion de hienes y servicios,
Cumplir con leyes, regulacioneas ¢ procesos legales gque exijan la divulgacion de informacion.

Prevenir fraudes, atagues a la seguridad, problemas técnicos o cualguier situacién que pueda afectar a
INSURCCOL SAS 0 a terceros.

Dar tramite a procesos prejuridicos vy juridicos relacionados con cumplimiento contractual.

e Incorporar andlisis de riesgos tecnologicos, reputacionales y operativos en la gestion de proveedores,
garantizando la proteccion de la informacidn y la continuidad operativa
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D. Gestion Administrativa y Operativa

o Auditar, estudiar, analizar y utilizar la informacion de 1a base de datos para disefiar, implementar y desarrollar
programas, proyectos y eventos, incorporando herramientas tecnoldgicas  que permitan un mangjo seguro,
eficiente y trazable de la informacién, garantizando el cumplimiento de los requisitos de calidad, seguridad y
proteccidn de datos,

o Socializar politicas, proyectos, programas, resultados y cambios organizacionales.
o Gastionar tramites administrativos, solicitudes, quejas y reclamos,

e Suministrarinformacion a la fuerza comercial y/o red de distribucion, telemercadeo, investigacion de mercados
y cualquier tercero con el ¢cual INSURCOL SAS tenga un vinculo contractual.

e Contactar a los proveedores a través de SMS, chat o correo electronico para el envio de informacion sobre
campanas de mejora de servicio.

o Enviar estados de cuenta, facturas y demas informacidn relacionada ¢con obligaciones contractuales,

o Gestionar la entrega de documentos, registro de inducciones, entrenamientos, charlas y reuniongs como
evidencia de cumplimiento contractual,

E. Confidencialidad y Proteccién de Datos

e La informacién suministrada por INSURCOL SAS a los proveedores es confidencial v debera ser protegida
conforme a las disposiciones de la Ley 1581 de 2012 y las normas que la reglamentan.

o Los proveedores de INSURCOL SAS deberan implementar medidas adecuadas para garantizar la seguridad y
proteccién de los datos personales tratados.

e Los proveedores deberan adoptar practicas éticas, controles de ciberseguridad, politicas internas de
proteccién de datos y mecanismos de prevencidn de fugas, alteraciones o accesos indebidos, en coherencia
con los estandares de seguridad y calidad exigidos por INSURCOL SAS

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior al tiempo que dure la relacion
del proveedor con la empresa, y el tiempo adicional que se requiera de acuerdo con las circunstancias legales o
contractuales que hagan necesario el manejo de la informacion el proveedor,

En particular, y sin perjuicio de lo anterior, los datos personales contenidos en documentos gue soporten
operaciones comerciales seran conservados por un termino de diez (10) afos, contados a partir de la fecha del
ultimo asiento, documento ¢ comprobante, conforme lo establece el articulo 60 del codigo de comercio
colombiano,

Durante este periodo, INSURCOL SAS aplicara controles de seguridad, acceso restringido y monitoreo para
garantizar la integridad v proteccién de lainformacidn almacenada.

9,3 Tratamiento de Datos de Trabajadores

INSURCOL SAS almacenard los documentos y datos personales de cada trabajador tanto en formato digital como
fisico, en carpetas individuales accesibles unicamente por el Departamento de Recursos Humanos, HSE&RSE,
nomina, calidad, El tratamiento de esta informacién se realiza ¢on el proposito exclusivo de cumplir y ejecutar la
relacion laboral entre el trabajador e INSURCOL SAS,

Este tratamiento se realizara bajo criterios de etica, transparencia, seguridad de la info‘rmacic'm, gestion del riesgo
y cultura de calidad, incorporando medidas tecnicas y administrativas para prevenir accesos no autorizados,
alteraciones, pérdida o uso indehido de la informacion laboral,

A, Relacién contractual y obligaciones legales

e Formalizar el contrato de trabajo.
o Fjecutar el objeto del contrato,

o - Cumplir con los deberes legales, como afiliaciones al Sistemna General de Seguridad Social Integral (EPS, Fondo
de Pensiones, ARL, Caja de Compensacion Familiar).,

o Realizar el pago de salarios, prestaciones y beneficios extralegales no constitutivos de salario, mediante
transferencias electronicas.

o Llevar control de las condiciones del contrato y de 1as que se deriven de él,
o Determinar las condiciones de salud del trabajador para su ingreso vy retiro,
o Expedir certificaciones laborales,
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Confirmar referencias laborales,
Mantener un historial de 10s trabajadores,

Asegurar que todas las actividades contractuales se realicen con trazabilidad, integridad documental vy
proteccion de la informacion en coherencia con los principios éticos v de calidad,

Gestién administrativa y operativa

Gestionar la elaboracion del carné de identificacion.

Gestionar la apertura de cuentas de ndmina.

Gestionar el retiro de cesantias, la adquisicion de libranzas y descuentos a cuentas AFC,
Gestionar la adquisicion de tiquetes agreos,

Gestionar anticipos de gastos de viajes.

Realizar reportes de novedades a las pdlizas colectivas,

Gestionar la asignacion de usuarios para las diferentes plataformas tecnoldgicas, implementando controles de
seguridad digital para garantizar gque los accesos a plataformas y sistemas tecnolégicos asignados a los
trabajadores sean protegidos adecuadamente y utilizados bajo criterios de seguridad y ciberseguridad,

Control y monitoreo del cumplimiento contractual

Proporcionar informacion solicitada por ¢lientes, gestorias y/o interventorias para verificar el perfil profesional
y competencias del trabajador necesarias para la gjecucion del contrato.

Remitir informacién a 1os clientes de INSURCOL SAS para ejecutar el control, seguimiento, monitoreo y
vigilancia del cumplimiento de la vinculacion de mano de obra local, atender requerimientos de entidades
publicas, administrativas y/o judiciales, realizar validaciones en listas restrictivas de entidades publicas o
monitoreo preventivo de conocimiento de contrapartes y realizar analisis estadisticos de contratacién de mano
de obra calificada y no calificada.

Seguridad y salud en el trabajo

Registrar, seguir y controlar la historia médica ocupacional del trabajador.

Atender asuntos relacionados ¢on la historia clinica meédica ocupacional frente a las obligaciones, derechos y
deberes en seguridad v salud en el trabajo, tanto del trabajador como de la Empresa.

Implementar medidas de proteccion para datos sensibles relacionados con  salud, garantizando
confidencialidad y controles de acceso estrictos conforme a buenas practicas de seguridad de la informacion,

Cumplimiento normativo y auditorias

Atender auditorias internas y externas.

Atender requerimientos y/o acciones judiciales y extrajudiciales,

Atender asuntos administrativos, judiciales y extrajudiciales.

Incorporar andlisis de riesges y acciones preventivas/correctivas cuando los procesos de auditoria identifiquen
vulnerabilidades o brechas relacionadas con el tratamiento de datos personales,

Registro y evidencias de actividades

Servir comoe prueba de entrega de documentos, registro de induccioneas, entrenamientos, charlas, reuniones y
diferentes actividades de la empresa.

Evidenciar cualquier tipo de tramite, procedimiento y/o constancia gque requiera la Compadia,

Garantizar la trazabilidad, integridad y custodia adecuada de las evidencias documentales, tanto fisicas como
digitales, asegurando su conservacion bajo estandares de seguridad vy calidad.

Adicionalmente, INSURCOL §.A.5 podra:

A,

Gestion de informacidn del trabajador

Obtener datos de contacto, formacion vy demas informacion relevante necesaria durante los procesos de
seleccion y eventuales relaciones laborales.

Efectuar las gestiones pertinentes para el desarrollo del objeto social de la compafia, en cumplimiento del
contrato celebrado con el Titular de la informacion,
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o Gestionar tramites administrativos comao solicitudes, quejas y reclamos,

B. Comunicacién y notificaciones

o Contactar al Titular a traves de medios telefénicos para realizar encuestas, estudios y/o confirmacion de datos
personales necesarios para la gjecucion de una relacion ¢contractual

e Contactar al Titular a traves de medios electronicos — SMS, aplicativos de los teléfonos corporativos o chat
para el envio de noticias relacionadas con campanas de mejora de servicio,

o Contactar al Titular a traves de correo electronico o aplicativos de 10s teléfonos corporativos para €l envio de
cualquier tipo de informacion, estados de cuenta o facturas en relacién con las obligaciones derivadas del
contrato celebrado entre las partes, garantizando la proteccidén de datos laborales.

C. Cumplimiento de obligaciones y beneficios

e Dar cumplimiento a las obligaciones contraidas por INSURCOL SAS con el Titular de la Informacion, en relacion
con el pago de salarios, prestaciones sociales y demas retribuciones consagradas en el contrato de trabajo ¢
segun o disponga la ley

o Ofrecer programas de bienestar corporativo y planificar actividades empresariales para el Titular vy sus
beneficiarios (hijos, ¢dnyuge, compariiero permanente).

e Asegurar que los programas y beneficios sean comunicados y gestionados cumpliendo criterios de
transparencia, ética y proteccion de datos.

D. Seguridad y cumplimiento legal

e Revelar la informacion cuando sea necesario para cumplir conleyes, regulaciones o procesos legales, asegurar
el cumplimiento de términos y condiciones, detener o prevenir fraudes, atagues a la seguridad de INSURCOL
SAS o de terceros, prevenir problemas técnicos o proteger 10s derechos de terceros segun la ley,

e Las demas finalidades descritas en la presente politica o enla Ley.

e Cumplir con el Sistema de Autocontrol y Gestidon del Riesgo integral de Lavado de Activos, financiacion del
Terrorismo, y Financiamiente de la Proliferacion de Armas de Destrucciéon Masiva (SAGRILAFT) y Programa de
transparencia y ética empresarial (PTEE}, de obligatorio cumplimento a la organizacion, segun la normatividad
colombiana vigente, incluyendo consultas masivas de manera directa o a través de terceros en fuentes de
informacidn nacional v listas restrictivas (OFAC, ONU, Clinton, etc)),

En todo caso, la informacion laboral del colaborador sera conservada por la organizacion después de finalizada
la relacion laberal, asi; (i) la informacién del Sistema de Gestidn de Seguridad y Salud en el Trabajo (SG-55T) hasta
por veinte (20) anos contados desde la terminacion de la relacion laboral y en 1os térmings del Decreto 1072 de
2015, (i) la informacion de la historia de 1a relacion laboral por un término de hasta ochenta (80) anos contados a
partir de la terminacién de la relacion laboral,

Durante estos periodos, INSURCOL SAS garantizara controles adecuados de seguridad, acceso restringido,
integridad y almacenamiento segure, incluyendo soportes digitales protegidos contra alteracion, pérdida o
acceso no autorizado.

9.4 Tratamiento de Datos de Accionistas

INSURCOL SAS, utilizard los datos personales de 10s accionistas exclusivamente para los fines relacionados con
su calidad de socios de la empresa, garantizando el cumplimiento de las normativas aplicables y bajo los ¢riterios
de transparencia, ética, seguridad de la informacién y gestién de riesgo v  la confidencialidad de la informacion,
asegurando la proteccion frente a riesgos tecnologicos, ciberseguridad y uso indebido de datos.

A, Gestion financiera y administrativa

o Realizar el pago de las utilidades,

e Mantener un registro de las reuniones realizadas y validar la asistencia de sus miembros, asegurando la
trazabilidad, integridad y disponibilidad de la informacion financiera mediante controles documentales y
tecnelégicos alineados con el Sistema de Gestion de la Calidad,
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B. Convocatorias y comunicacion

e Convocar ala Junta Directiva de Accionistas.
e Convocar alas reuniones de la Asamblea General de Accionistas.
e Enviar correspondencia a los accionistas.

e Utllizar mecanismos de comunicacion seguros y confiables que garanticen la confidencialidad de la informacion
y minimicen riesgos tecnoldgicos o ciberataques.

o

Cumplimiento normativo y juridico

o Atender asuntos administrativos, judiciales y extrajudiciales.

e Proporcionar informacion a clientes y/o terceros con los que se pretenda iniciar relaciones contractuales y/o
juridicas, para certificar la composicidn accionaria de INSURCOL SAS.

e Proporcionar informacién a clientes y/o sus contratistas designados para validaciones en listas restrictivas o
monitoreo preventive de conocimiento de contrapartes dentro de los programas de SAGRILAFT y Etica v
Transparencia Empresarial (PTEE).

e Cumplir con el Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccidn Masiva (SAGRILAFT) y Programa de
transparencia y ética empresarial (PTEE), de obligatoric cumplimiento para la organizacion segun la
normatividad colombiana vigente, incluyendo consultas masivas de manera directa ¢ a través de terceros en
fuentes de informacién nacional y listas restrictivas (OFAC, ONU, Clinton, etc.).

e Incorporar analisis de riesgos legales, reputacionales y tecnoldgicos cuando se procese informacion de
accionistas, garantizando decisiones responsables y alineadas con la cultura de integridad y ética empresarial,

o

Registro y evidencias de actividades

e Servir como prueba de entrega de documentos, registro de inducciones, entrenamientos, charlas, reuniones y
diferentes actividades de la empresa.
e Evidenciar cualgquier tipo de tramite, procedimiento /0 constancia que reguiera la Compariia,

o Implementar medidas de conservacion segura, presearvacion digital y control de acceso para proteger las
evidencias documentales, asegurando su integridad y disponibilidad,

9.5 Tratamiento de Datos de Contratistas

INSURCOL SAS recolectard y tratara los datos personales de los contratistas con el propédsito de gestionar
adecuadamente las relaciones comerciales y contractuales que se establezcan, garantizando el cumplimiento de
las normativas aplicablas y la proteccion de la informacion, conforme a criterios de ética, transparencia, calidad,
gestion del riesgo vy seguridad de la informacion , incorpeorando medidas para prevenir accesos no autorizados,
fugas de informacion, riesgos tecnoldgicos o vulneraciones de ¢iberseguridad,

A, Gestién contractual y administrativa

Ejecutar el objeto del contrato u orden y cumplir con las demas prestaciones asumidas,
Controlar y supervisar las condiciones del contrato y de 1as que se deriven de este,
Realizar el pago de las obligaciones mediante transferencias electronicas.

Expedir certificaciones a solicitud del titular.

B. Evaluaciones y auditorias

o Atencion de auditorias internas y externas,
o FEvaluar el desempeno de los contratistas de la Empresa.

e Implementar acciones preventivas y correctivas derivadas del andlisis de riesgos y de los hallazgos de
auditoria, especialmente cuando involucren el mangjo de datos personales o informacion critica.

C. Comunicacion y correspondencia

o Envio de correspondencia ¢ comunicaciones relacionadas con el objeto del contrate.
o Presentacién y autorizacionas ante contratantes de la Empresa.
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o Utilizar medios de comunicacion seguros que mitiguen riesgos tecnoldgicos y garanticen la confidencialidad e
integridad de la informacion compartida con los contratistas.

D. Cumplimiento normativo y juridico

o Atencion de asuntos administrativos, judiciales y extrajudiciales,

e Cumplir con lineamientos de integridad, transparencia y prevencion de riesgos, incluidos aquellos derivados
del SAGRILAFT y del Programa de Etica Empresarial, aplicando verificaciones en listas restrictivas cuando sea
necesario para proteger la organizacion.

E. Registroy evidencias de actividades

o Servir como prueba de entrega de documentos, registro de inducciones, entrenamientos, charlas, reunioneas y
diferentes actividades de la empresa.

e Evidenciar cualguier tipo de tramite, procedimiento y/0 constancia que requiera la Comparniia, garantizando
gue las evidencias documentales, fisicas o digitales, sean almacenadas bajo medidas de seguridad, control de
accesec y conservacion adecuada.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior al tiempo que dure la relacion
del contratista con la empresa, y el tiempo adicional que se requiera de acuerdo con las circunstancias legales o
contractuales gue hagan necesario el manejo de la informacién del contratista.

En particular, y sin perjuicio de lo anterior, los datos personales contenidos en documentos gue soporten
operaciones comerciales seran conservados por un término de diez (10} afios, contados a partir de la fecha del
ultimo asiento, deocumento o comprobante, conforme lo establece el articulo 80 del Codigo de Comercio
colombiano,

Durante este periodo, INSURCOL SAS aplicara medidas de proteccion fisica y digital que garanticen la integridad,
disponibilidad y confidencialidad de la informacion

9.6 Tratamiento de Datos de Aspirantes a Trabajadores

INSURCOL SAS recolectard y almacenara los datos personales de los aspirantes a trabajadores durante los
procesos de seleccién, tanto en formato fisico come digital, Estos datos serdn gestionados exclusivamente por
el Departamento de Recursos Humanos, garantizando la implementacién de medidas de seguridad, principios de
ética transparencia, gestion del riesgo, seguridad de la informacidn, proteccidn de datos sensibles v cultura de
calidad adecuadas para la proteccidn de su confidencialidad,

A, Verificacién y Evaluacién del Candidato

o Verificar la informacion del titular con empresas, centros de formacion y capacitacion, y autoridades, para
comprobar antecedentes judiciales, disciplinarios, fiscales e infracciones de trénsito,

e Asegurar gue el perfil del candidato se ajuste al puesto al gque se postula, en términos de formacion, experiencia
y competencias.

e Realizar evaluaciones psico-técnicas,

e Implementar mecanismos de validacidn seguros, éticos y transparentes, garantizando la confidencialidad de
los datos obtenidos y la proteccion de informacion sensible durante el proceso de seleccion.

w

Registro y Seguimiento

e Mantener un registro histérico de 1os aspirantes a ser vinculados a la Empresa.

e Cumplir con el Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva (SAGRILAFT) y Programa de
transparencia y eética empresarial (PTEE), de obligatorioc cumplimiento para la organizacion segun la
normatividad colombiana vigente, incluyendo consultas masivas de manera directa ¢ a traves de terceros en
fuentes de informacion nacional y listas restrictivas {OFAC, ONU, Clinton, etc.).

o Conservarla trazabilidad digital y documental del proceso de seleccion, garantizando el adecuado tratamiento
de la informacion en plataformas tecnoldgicas y minimizando riesgos tecnologicos conforme a los estandares
de seguridad de la informacién,
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C. Cumplimiento Normativo y Evidencias

o Atender asuntos administrativos, judiciales y extrajudiciales.

e Servir como prueba de entrega de documentos, registro de inducciones, entrenamientos, charlas, reuniones y
diferentes actividades de la empresa.

e Evidenciar cualguier tipo de tramite, procedimiento y/o constancia que requiera la Compania.

o Implementar medidas de proteccion, control de accese y conservacidon segura de las evidencias obtenidas
durante el proceso de seleccion, incorporando controles de integridad, disponibilidad v confidencialidad de la
informaciaon,

La informacion de los aspirantes sera tratada durante el proceso de seleccion y;

a) Aspirantes no seleccionados: Los datos se conservaradn por seis (6) meses después de finalizado el proceso
de seleccidn, para cubrir eventuales vacantes similares y atender posibles reclamaciones. Con consentimiento
exprese, podran conservarse hasta por dos (2) afios en base de datos de talento para futuros procesos.
Durante este periodo, INSURCOL SAS garantizard medidas de seguridad fisica vy digital que prevengan
accesos no autorizados, fugas de informacion o alteraciones.

b} Aspirantes seleccionados: Los datos pasaran a formar parte de la historia laboral y se sujetaran a los términos
de vigencia establecidos para la informacion de colaboradores. Este proceso sera documentado y gestionada
conforme a las practicas de trazabilidad, proteccion de datos sensibles y gestion del conocimiento.

9.7 Tratamiento de Datos de Visitantes

INSURCOL SAS recolectard v almacenard los datos personales de los visitantes con el propdsito de gestionar su
acceso a las instalaciones y garantizar la seguridad del personal, los bienes vy la infraestructura de INSURCOL,

El tratamientc de esta informacion se realizard bajo criterios de seguridad, ética, gestion del riesgo,
ciberseguridad y cultura de calidad implementando medidas de control que prevengan accesos no autorizados,
fugas de informacion o riesgos asociados al uso de tecnologias de vigilancia y control.

A, Control de Acceso y Seguridad

e Permitir y gestionar el acceso a las instalacionss,
e Mantener un registro de visitantes para la proteccidn y control de ingreso y salida.
e Garantizar la seguridad del personal, los bienes y la infraestructura de INSURCOL,

e Validar la informacién de los visitantes mediante mecanismos seguros, digitales o fisicos, que garanticen la
integridad, exactitud y disponibilidad de los datos utilizados en el proceso de control de acceso.

e Aplicar controles de gestidon del riesgo para identificar amenazas o eventes que puedan comprometer la
seguricad fisica o digital de la organizagion,

La informacién de visitantes registrada en las planillas de ingreso a las instalaciones se conservara por el periodo
que la empresa determine segun sus politicas internas de seguridad, el cual no podra ser inferior a un (1) mes ni
superior a seis (6) meses contados desde la fecha de la visita,

Si el visitante esta involucrado en un incidente de seguridad o situacion gue requiera investigacion, los datos se
conservaran por el tiempo adicional necesario hasta la resolucidn del asunto.

Transcurrido el plazo establecido, los datos seran eliminados, salvo obligacion legal o requerimiento de autoridad
competente

Durante los periodos de conservacion, INSURCOL SAS garantizara medidas de seguridad fisica y digital que eviten
accesos no autorizados, alteracién o pérdida de informacicn,

B. Uso de Sistemas de Vigilancia

Capturar imagenes, voz y videos mediante el sistema de vigilancia para;

o Proteger al personal, 10s bienes y la infraestructura ante posibles amenazas o incidentes.

e Monitorear y registrar quién entra y sale de las instalaciones, asegurando gque solo personas autorizadas
tengan acceso,

o Disuadir actividades delictivas y facilitar la identificacion de personas involucradas en incidente,
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o Proporcionar evidencia visual en caso de investigaciones administrativas, judiciales o extrajudiciales.
o Cumplir con normativas de seguridad y proteccidon establecidas por la ley,
o Asegurar que los sistemas de videovigilancia operen bajo controles de ciberseguridad que eviten accesos

indebidos a las imagenes, manipulacion de grabaciones o riesgos tecnoldgicos derivados de dispositivos
conectados,

Los datos recolectados por los Sistemas de Video vigilancia de INSURCOL en cada una de sus sedes, son
utilizadas con las siguientes finalidades:

a) Garantizar la seguridad de bienes y personas gque hacen parte de la organizacion,

b) Velar por el cumplimiento de las obligaciones laborales de visitantes los trabajadores de INSURCOL.

c) Tener unregistro temporal de las imagenes para ser utilizadas en investigaciones disciplinarias.

d) Ser utilizadas en eventuales procesos judiciales y/o extrajudiciales en los que se vea involucrada INSURCOL.

e) Contribuir ala gestion del riesgo, incluyendo la deteccion de amenazas, fallas operativas y situaciones criticas
gue puedan afectar la continuidad del negocio.

Como prueba de entrega de documentos, registro de inducciones, entrenamientos, charlas, reuniones vy
diferentes actividades de la empresa, asi como para evidenciar cualquier tipo de tramite, procedimiento y/o
constancia que requiera la Compania.

Las imégenes captadas por el sistema de circuite cerrado de television (CCTV) se conservardn por un periodo de
(4) dias, determinado segun la capacidad de almacenamiento de los dispositivos de grabacién {(DVR) de la
empresa, Las grabaciones serdn sobrescritas automaticamente una vez cumplido este periodo, siguiendo un
sistema de rotacidon continua. Durante este lapso, INSURCOL SAS implementard medidas de seguridad para
garantizar la confidencialidad e integridad de las grabaciones.

Si las imagenes estan relacionadas ¢on un incidente de seguridad, investigacion interna, proceso judicial o
requerimiento de auteoridad competente, se conservaran por el tiempo necesario hasta la resclucidn definitiva del
asunto. El acceso a las grabaciones estd restringido al personal autorizado y su tratamiento se limita a finalidades
de seguridad, proteccion de bienes y personas, v cumplimiento de obligaciones legales. El acceso a las
grabaciones estarad estrictamente restringido al personal autorizado, bajo medidas de trazabilidad, control de
acceso y de uso, asegurando su tratamiento confarme a pringipios éticos y de calidad.

9.8 Tratamiento de Datos de la Comunidad

INSURCOL SAS, en el desarrollo de su objeto social y dentro del marco de sus acciones de Responsabilidad Social
Empresarial, podra recolectar y tratar datos personales de miembros de la comunidad con el propdsito de
gestionar solicitudes y garantizar el cumplimiento de normativas;

El tratarmiento de estos datos se realizara de acuerdoe con los principios de ética, transparencia, gestion del riesgo,
cultura de calidad y seguridad de la informacion, asegurando la proteccion frente a riesgos tecnoldgicos, accesos
no autorizados, alteracion ¢ usoindebido de datos,

A, Atencion de Solicitudes y Gestiéon de PQRS

o Atender peticiones, quejas y reclamos (PQRS) presentados por miembros de la comunidad.

e Garantizar una comunicacién efectiva con la comunidad para resolver inquietudes y facilitar la gestién de
tramites,

e Implementar canales de atencidén seguros - fisicos y digitales - gue garanticen la confidencialidad,
disponibilidad e integridad de la informacion suministrada por la comunidad,

B. Validaciones y Cumplimiento Normativo

» Realizar validaciones en listas restrictivas, de entidades publicas o llevar a cabo monitoreos preventivos de
conocimiento de contrapartes, en caso de aplicar,

o Atender asuntos administrativos, judiciales y extrajudiciales relacionados con la comunidad,

o Anplicar criterios de andlisis de riesgos reputacionales, sociales y tecnoldgicos en la interaccion con miembros
de la comunidad,
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C. Registro y Evidencia de Actividades

o Mantener un registro de la entrega de documentos, inducciones, entrenamientos, charlas, reuniones y demas
actividades de la empresa.

e Evidenciar cualquier tipo de tramite, procedimiento o constancia que requiera la compania en sus relacicnes
con la comunidad,

e La informacion de miembros de la comunidad (PQRS, registros de actividades, validaciones y demads
interacciones) se conservara por un periodo de (2 afos) afios contados desde la fecha del dltimo registro o
interaccion con el titular. La informacién podra conservarse por periodos adicionales cuando sea requerida
para atender asuntos administrativos, judiciales o extrajudiciales en curso, ¢ cuando exista obligacion legal
especifica de conservacion,

e Garantizer que las evidencias documentales, fisicas o digitales, sean almacenadas con controles de acceso,
trazabilidad y conservacion adecuada, implementando medidas de seguridad,

9.9 Tratamiento de Datos de Extrabajadores

INSURCOL SAS, almacenara y tratara la informacion personal de todas las perseonas con quienes ha suscrito
contratos de trabajo, con el propdsito de garantizar el cumplimiento de obligaciones legales, administrativas y
laborales posteriores a la finalizaciéon de la relacion contractual,

El tratamiento de estos datos se realizara bajo criterios de etica, transparencia, gestion del riesgo, seguridad de
la informacion y cultura de calidad, garantizando la proteccidon frente a riesgos tecnoldgicos, accesos no
autorizados © uso indebido de informacion,

A, Registro y Certificacidn

e Mantener un registro histérico de los extrabajadores, incluyendo las condiciones de su vinculacion y retiro,
o Expedir certificaciones sobre la relacién laboral que existio.

e Preservar 1a integridad, exactitud vy disponibilidad del historial laboral , asegurando controles adecuados para
evitar alteraciones ¢ pérdida de informacion.

B. Cumplimiento de Requerimientos Legales

o Atender requerimientos de entidades judiciales, publicas v administrativas.

C. Gestién de la Historia Médica Ocupacional

e Registrar, seguir y controlar la historia médica occupacional del trabajador,
e Atender asuntos relacionados con la historia clinica medica ocupacional en el marco de los derechos, deberes
y obligaciones en seguridad v salud en el trabajo, tanto del trabajador como de la empresa,

o Atender requerimientos y/o acciones judiciales, extrajudiciales e investigaciones administrativas que requieran
el use de la historia médica ocupacional del trabajador para la defensa de la Compafiia,

o Aplicar medidas reforzadas de seguridad y confidencialidad, dada la naturaleza sensible de estas historias
clinicas, garantizando ¢ontroles estrictos de acceso y trazabilidad en cumplimiento de estandares de seguridad
de la informacién,

D, Evidencia y Control de Actividades

o Atender asuntos administrativos, judiciales y extrajudiciales.

o Mantenear registros comae prueba de entrega de documentos, inducciones, entrenamisntos, ¢charlas, reuniones
y Ofras actividades realizadas en la empresa.

e Evidenciar cualguier tramite, procedimiento o constancia que requiera la Compania.

e Implementar medidas de conservacion segura y registro trazable de documentos histéricos, garantizando su
integridad digital y fisica, y su uso exclusivo para fines autorizados por la normatividad vigente,

La informacion de extrabajadores se conservara confarme a los términos de vigencia establecidos en el numeral
de Colaboradores de la presente politica.

Los datos se conservaran por tiempo adicional cuando sean necesarios para la atencion de requerimientos legales
o la defensa de intereses del RESPONSABLE en procesos judiciales o administrativos.
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Durante estos periodos, INSURCOL SAS garantizara medidas de seguridad fisica y digital, controles de acceso,
almacenamiento sequro, monitoreo, trazabilidad y proteccion contra riesgos tecnoldgicos, asegurando la
continuidad, confidencialidad e integridad de la informacién,

9.10 Tratamiento de datos personales de Paginas Web, redes sociales y eventos:

INSURCOL SAS recolecta datos personales privados de terceros a través de su pagina web, redes sociales y
demas eventos fisicos o digitales en los que participa la empresa de manera directa o en virtud de alianzas
comerciales. Dichos datos perscnales son almacenados en una base de datos la cual es calificada por la compariia
como de reserva, y solo sera revelada con la expresa autorizacion del titular o cuando una Autoridad Competente
lo solicite,

El tratamiento se realizara bajo criterios de &tica, transparencia, seguridad de la informacion, proteccidn de datos
en entornos digitales, gestion del riesgo y cultura de calidad , incorporando controles de ciberseguridad y uso
responsable de plataformas tecnoldgicas,

Las finalidades para las cuales son utilizados 10s datos perscnales que son recopilados a través de la pagina web
Seran;

a) Permite la comunicacion con 1os clientes o terceros mediante la seccion de contacto ¢ peticiones, quejas y
reclamos disponible en la pagina web.

b} Recepcionar y dar trdmite a las guejas vy reclamos de los terceros,

¢) Fines legaleas, contables y administrativos,

d} Dar a conocer el portafolio de productos y servicios que son comercializados por parte de la Empresa,

e) Resolver las peticiones, consultas o solicitudes que son gestionadas a través de dichos medios,

f} Enviar publicidad ¢ material de interés

g) Desarrollar actividades comerciales y de mercadeo, tales como; analisis de uso, perfilamiento de clientes,
trazabilidad de marca, envio de beneficios, publicidad, promociones, ofertas, novedades, descuentos,
programas de fidelizacion de clientes, investigacion demercacdo, generacion de campanas y eventos y demas
noticias de interés.

h} Garantizar que las actividades de mercadeo se realicen conforme a criterios de proporcionalidad, minimizacion
del dato y gestion del riesgo, respetando la privacidad de los titulares.

i} Implementar controles de seguridad digital para proteger la informacion recolectada mediante formularios
web, cookies, herramientas analiticas, plataformas de eventos y redes sociales, incluyende la prevencién de
accesos indebidos o vulnerahilidades tecnologicas.

i¥ Asegurar la trazabilidad digital v la integridad de la informacion receopilada en entornos virtuales, evitando su
alteracién, pérdida o divulgacion no autorizada.

En todo caso, la informacion no serd objeto de tratamiento por un periodo superior a 2 afos, y de acuerdo con
las circunstancias legales ¢ contractuales que hacen necesario el manejo de la informacidn,

Durante ese periodo, INSURCQOL SAS garantizara medidas adecuadas de seguridad digital, almacenamiento
seguro, control de acceso, monitoreo de riesgos tecnoldgicos v proteccion de la informacion conforme a los
lineamientos de gestion del riesgo y seguridad de la informacion

9.11 Tratamiento de Datos de Aprendices SENA

INSURCOL SAS recolectara y tratard los datos personales de los aprendices SENA en cumplimiento de la Ley 789
de 2002 y demdas normatividad del contrato de aprendizaje,

Todo tratamientc se realizard bajo c¢riterios de ética, transparencia, cultura de calidad, seguridad de la
informacion, gestion del riesgo y ciberseguridad | garant|zando la proteccion frente a accesos no autorizados,
alteracién, pérdida o uso indebide de informacién,

A, Gestién del Contrato de Aprendizaje

Formalizar y registrar €l contrato en la plataforma SGVA del SENA
Gestionar las etapas lectiva y productiva

Pagar &l apoyo de sostenimiento

Expedir certificaciones de la relaciéon de aprendizaje
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o Asegurar la trazabilidad, integridad documental y disponibilidad de la informacion del aprendiz en todos los
sistemas y plataformas utilizadas, implementando controles de seguridad digital y prevencion de riesgos
tecnolégicos.,

B. Obligaciones Legales

Reportar novedades al SENA

Cumplir la cucta de aprendices establecida por ley

Atender auditorias y requerimientos del SENA

Cumplir con los deberes legales, como afiliaciones al Sisterma General de Seguridad Social Integral (EPS, Fondo

de Pensiones, ARL, Caja de Compensacion Familiar),

o Cumplir con el Sisterna de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva (SAGRILAFT) y PTEE, de
obligatorio cumplimiento para la organizacion segun la normatividad colombiana vigente, incluyendo consultas
masivas de manera directa o a traves de terceros en fuentes de informacion nacional y listas restrictivas (OFAC,
ONU, Clinton, etc.).

e Implementar acciones preventivas y correctivas cuando se identifiquen riesgos legales, tecnologicos ©

reputacionales asociados al tratamiento de dates personales de aprendices.

C. Formacién y Seguridad

e Asignar funciones acordes al programa de formacion
o Realizar evaluaciones médicas ocupacionales

o (apacitar en seguridad y salud en el trabajo

e Cumplir con validaciones SAGRILAFT

o

Garantizar la proteccion de datos sensibles del aprendiz (come informacion médica, evaluaciones, desempefio
y seguimiento), mediante controles de acceso, confidencialidad v trazabilidad.,

e Asegurar gue las capacitaciones y registros de formaciéon sean gestionados como parte del conocimiento
arganizacional, manteniendo su integridad y disponibilidad.

D. Vigencia del Tratamiento

o Conforme a la normatividad laboral vigente y la reforma laboral, la informacion de los aprendices SENA se
conservara bajo los mismos términos establecidos para 1os trabajadores en el numeral 9.3 de esta politica:

¢ Sisterna de Gestién de SST: Hasta veinte (20) afos desde la terminacion del contrato de aprendizaje
o Historia de la relacién de aprendizaje: Hasta ochenta (80) arios desde la terminacién del contrato

Durante estos periodos, INSURCOL SAS implementara medidas de seguridad fisica y digital, controles de acceso,
monitoreo, proteccion contra riesgos tecnoldgicos y conservacion adecuada de los registros, asegurando la
integridad, disponibilidad y confidencialidad de la informacion almacenada.

10 ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS DEL TITULAR DE LA INFORMACION

INSURCOL SAS, en cumplimiento de la Ley 1581 de 2012 y los Decretos 1377 de 2013 y 1074 de 2015, atendera
cualguier consulta, queja o reclamo relacionado con el manejo de datos personales a través del area de Sistemas.
Los titulares de la informacion pueden presentar sus solicitudes an;

e Sede Administrativa. Calle 41 No. 21-32, Barrio Bolivar, Bucaramanga - Colombia., Ingeniero de Sistemas,
igualmente se podré contar con el apoyo del Ingeniero Informatico,

e Correo electrénico. datospersonales@insurcol.com

INSURCOL SAS garantizard que todos los canales de atencidn operen bajo criterios de seguridad de la
informacion, ciberseguridad, trazabilidad, confidencialidad y cultura de calidad. Asimismo, se implementaran
controles para evitar accesos no auterizados, manipulacion de solicitudes o pérdida de informacion durante &l
proceso de atencion,
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10.1 Procedimientos para la recepcién y resolucidon de consultas y reclamos

El Titular de la informacion, sus causahabientes, representante y/o apoderado podran presentar consultas de
manera presencial, escrita o digital, asegurando la proteccion y confidencialidad de los datos personales,

Todas las consultas seran registradas, clasificadas, gestionadas y archivadas bajo c¢riterios de trazahilidad,
integridad y disponibilidad, como parte del Sistema de Gestion de la Calidad,

10.1.1 Opciones para presentar la consulta:
10.1.1.1 Presencial:

e Acudir a la sede administrativa de INSURCOL SAS con documento de identificacion,

e En caso de ser presentada por un representante o apoderado, se debe presentar un Poder escrito
debidamente firmado, adjuntando la copia del documento de identificacién del titular y del apoderado,

e Solicitar dialogar con el Ingeniero de sistemas, quien atendera la consulta o reclamo a presentar.

e Una vez se ha entrevistado con el ingeniero de sistemas, Este, procede a registrar la consulta en los formatos
establecidos por INSURCOL, dentro del sistema de gestion integral y dar continuidad al procedimiento de
atencion.

e Todo el proceso presencial se realizara bajo controles de seguridad fisica y documental, garantizando la
confidencialidad de la informacion entregada.

10.1.1.2 Escrita;

e Presentacion del relato de la peticion ¢ reclamo a realiza, este documento debe Incluir la direccion de
correspondencia o medio para recibir respuesta.

e Adjuntar una copia del documento de identificacion del Titular o del apoderado {en este caso, incluir el poder
autenticado).

e Los documentos fisicos recibidos seran gestionados bajo practicas de conservacion segura, evitando
exposicion, deterioro ¢ extravio.

10.1.1,3 Digital;

o Acceder a la pagina web www.insurcol.comen la seccidon PQR y diligenciar el formulario,

e Enviar un correo electronico a datospersonales@insurcol.com.,

o Las solicitudes enviadas por medios digitales seran protegidas mediante controles de ciberseguridad, evitando
interceptaciéon, pérdida o alteracidon de datos,

e Fl sistema registrard automaticamente la fecha, hora, canal y responsable de atencidon, garantizando
trazabilidad completa,

10.1.2 Plaze de Respuesta:

e INSURCOL SAS atendera la consulta en un maximo de diez (10) dias habiles a partir de su recepcion,

e 5ino es posible responder dentro de este plazo, se notificard al solicitante sobre la demora, explicando los
motivos v sefialando 1a fecha en gque se resolvera la consulta, de acuerdo con 1o establecido en la normativa
de Habeas Data,

e INSURCOL SAS garantizard que el seguimiento y cierre de cada solicitud este documentado, registrado y
disponible para auditorias internas y externas, conforme a las practicas de mejora continua del Sistema de
Gestidon de la Calidad.

10.2 Procedimientos para reclamos

El Titular de la informacion, sus causahabientes, representante y/o apoderado gue consideren que 1os datos
personales en una Base de Datos deben ser corregida, actualizada o suprimida, ¢ que adviertan el presunto
incumplimiento de los deberes establecidos en la Ley 1581 de 2012, podran presentar un reclamo escrito ante &l
area responsable, siguiendo estos parametros;

Todos los reclamos seguiran un proceso formal, documentado y trazable, con medidas de seguridad digital v
fisica para proteger la informacién involucrada.
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10.2.1 Requisitos del Reclamo:

El reclamo debe formularse mediante solicitud escrita dirigida al area de sistemas Ing. de sistemas {ver numeral
10 de la presente politica) y debe contener;

La identificaciéon del Titular.

. La descripcion y evidencia de 103 hechos que sustentan el reclamo.

La direccion de correspondencia © medio para recibir respuesta

. INSURCGL SAS validara la identidad del solicitante, aplicando controles antifraude y de seguridad para evitar
suplantaciones ¢ accesos indebidos,

anoo

10.2.2 Proceso de Tramite del Reclamo:

1. Si el reclamo esta incompleto, se solicitard al interesado que subsane la informacion dentro de los cinco (5)
dias habiles siguientes a la recepcion del reclamo.

2, Si el solicitante no responde en dos (2) meses, se entenderd que ha desistido del reclamo.

3. Una vez recibido el reclamo completo, en un plazo maximo de cinco (5) dias habiles, se incluira en la Base de
Datos de reclamos una leyenda con la indicacion “reclamo en tramite” y su motivo. Esta leyenda se mantendra
hasta que el reclamo sea resuelto,

4, INSURCOL SAS atenderd el reclamo en un plazo maximo de quince (15) dias habiles, contados a partir del dia
siguiente a la fecha de su recepcion,

5. Si no es posible atender el reclamo dentro de este plazo, se informard al interesado sobre la demora,
indicando los motivos v la fecha de resolucién, la cual no podra superar los ocho (8) dias habiles posteriores
al vencimiento del primer plazo.

Cada etapa del tramite serd registrada en el Sistema de Gestion de la Calidad, garantizando trazabilidad,
integridad y seguimiento obligatorio.

10.3Procedimiento para Supresion de Almacenamiento de Datos Personales en Fisicos;

Los datos persconales almacenados en fisicos por parte de INSURCOL SAS,, deberan ser eliminados de acuerdo
al control de documentos descritc en el MANUAL DE ADMINISTRACION DE BASES DE DATOS PERSONALES.
Este aplica Unicamente para las siguientes finalidades;

1. De acuerdo a la vigencia establecida en el manual
2. Cuando el titular de los datos asi los solicite,

11 REQUISITO DE PROCEDIBILIDAD

El titular de la informacion o su causahabiente solo podra presentar una gueja ante la Superintendencia de
Industria y Comercio, una vez haya agotado el tramite de consulta o reclamo ante INSURCOL SAS, de
conformidad con lo establecide en la normativa vigente,

INSURCOL SAS garantizard que este tramite interno sea atendido bajo criterios de oportunidad, transparencia,
ética, gestidn del riesgo, seguridad de la informaciéon y cultura de calidad.

Durante el proceso de atencidn, la organizacién asegurara la trazabilidad de cada solicitud, la confidencialidad de
la informacion suministrada v el registro adecuado en el Sistema de Gestion Integral, garantizando gue no existan
barreras indebidas para &l ejercicio del derecho fundamental de Habeas Data.

Asimismao, INSURCOL SAS implementara controles que aseguren la correcta documentacion, seguimiento y cierre
de las solicitudes, permitiendo evidencia verificable para auditorias internas y externas, fortaleciendo la mejora
continua del procese y la gestion de riesgos legales y reputacionales.
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12 CASOS EN LOS QUE, NO ES NECESARIA LA AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES

De acuerdo con lo dispuesto en el articulo 10 de la ley 1581 de 2012, NO se requerird la autorizacidn del Titular
para el tratamiento de sus datos personales en los siguientes ¢asos;

e Informacion requerida por una entidad publica o administrativa en gjercicio de sus funciones legales o por
orden judicial,

o Datos de naturaleza puablica, segun 16 establecido en 12 ley

e (asos de urgencia medica o sanitaria, en los que se requiera el tratamiento de datos personales para proteger
la salud y la vida del Titular,

e Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos.

o Datos relacionados con el Registro Civil de las personas,

En todos los casos anteriores, INSURCOL SAS garantizard gue el tratamiento se realice bajo criterios de &tica,
seguridad de la informacion, confidencialidad, gestidn del riesgo y cultura de calidad, aplicando controles gque
eviten accesos no autorizados, divulgaciones indebidas ¢ tratamientos excesivos de datos personales,
Cualguier tratamiento realizado bajo estos supuestos debera quedar documentado y ser verificable en auditorias
internas ¢ externas, como parte de los mecanismos de control, transparencia y mejora continua del Sistema de
Gestion Integral,

13 AUTORIZACION PARA TRATAMIENTO DE DATOS SENSIBLES:

Para la recoleccion y tratamiento de datos sensibles, se deben cumplir los siguientes requisitos

e Obtener una autorizacion explicita, previa ¢ concomitante a la recoleccion,

o Informar al Titular que no esta obligado a suministrar estos datos

e Implementar medidas de seguridad especiales como cifrado de hases de datos, control de accesos y copias
de seguridad en ubicaciones seguras,

o Garantizar la aplicacion de medidas reforzadas de seguridad de la informacion y ciberseguridad, considerando
el alto nivel de riesgo asociado al tratamiento de este tipo de datos,

e Aplicar estrictamente los principios de confidencialidad y trazabilidad durante todo el ciclo de vida de los datos
sensibles.

e Documentar y registrar todas las actividades de fratamiento, incluyendo accesos, modificaciones,
almacenamiento y eliminacion, garantizando evidencia verificable para auditorias internas y externas,

13.1 Autorizacién para tratamiento de datos de nifios, nifias y adoclescentes (NNA):

INSURCG SAS, no realiza de forma directa el tratamiento de datos personales de menores de edad; sin embargo,
de forma particular la Empres recolecta y trata los datos personales de 1os hijos menores de edad de sus
trabajadores ¢ aprendices SENA, con la Unica finalidad de cumplir con las obligaciones que impone le Ley a los
empleadores en relacién con las afiliaciones a sistema de seguridad social y parafiscales, asi como el cumplimiento
de la jornada familiar (Ley 1857 de 2017}, y en particular para permitir el disfrute de los derechos fundamentales
de los nifios a la salud, la recreacion y el derecho a la familia,

En todo caso, recolectara cuande corresponda la respectiva autorizacion a sus representantes legales para su
tratamiento, teniendo siempre de presente el interés superior del menor y el respeto de los derechos prevalentes
de los nifes, nifias vy adolescentes consagrados en el articulo 44 de la constitucidon politica de Colombia.

14 PRINCIPIOS PARA EL TRATAMIENTOQ DE DATOS PERSONALES:

En el desarrollo, interpretacion y aplicacion de la presente politica, se aplicaran, de manera armonica e integral,
0% siguientes pringipios:

14.1 PRINCIPIOS RELACIONADQS CON LA RECOLECCION DE DATOS PERSONALES,

La recoleccion y tratamiento de datos personales debe realizarse con fines licitos, bajo principios éticos,
transparencia y cultura de calidad, asegurando que el titular comprenda la finalidad del tratamiento, y en
cumplimiento de la normatividad vigente, Los datos personales solo se podran recolectar y tratar cuando sean
adecuados, pertinentas y no excesivos en relacion con las finalidades determinadas, explicitas v legitimas para
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las que se hayan obtenido, aplicando el enfoque basado en riesgos para identificar y mitigar riesgos asociados a
la recoleccion de datos (tecnoldgicos, operativos, reputacionales y legales).

Los datos personales serdn tratados de manera justa y legal y transparente. NO podran utilizarse para fines
incompatibles con aquellos para los que fueron recolectados. Salvo para propositos historicos, estadisticos o
cientificos, siempre gue se adopten medidas de seguridad adecuadas.

Los datos personales seran exactos y actualizados. Si se determinan que son inexactos o incompletos, se
procedera a su actualizacion, rectificacion o supresion conforme a lo solicitud del titular o por iniciativa de la
organizacion, Solo se recolectardn los datos personales estrictamente necesarios para cumplir con las finalidades
del tratamiento, prohibiéndose el registro vy divulgacion de datos irrelevantes, Se aplicard el principio de
minimizacién de datos para garantizar que el procesamiento de informacion sea el minimoe necesario para el
curmplimiento de los fines previstos.

14.2 PRINCIPIOS GENERALES PARA LA RECQOLECCION DE DATOQS:
La Organizaciéon tendrd en cuenta los siguientes principios para la recoleccion de datos:

e Adecuacion; Los datos deben ser adecuados para las finalidades previstas,
e Pertinencia: Los datos deben ser pertinentes para los fines del tratamiento.
e Proporcionalidad: Los datos deben ser acordes con las finalidades para las cusales fueron previstos.

Se aplicardn mecanismos de seguridad informatica y controles documentales para proteger la informacion desde
el momento de su recoleccion,

14.2.1 PRINCIPIC DE DIGNIDAD:

Toda accidén u omisién relacionada con el tratamiento de datos personales debe ejecutarse siempre
salvaguardando la dignidad del Titular y respetando sus derechos constitucionales, Esto incluye, de manera
especial, el derecho al buen nombre, a la honra, a la intimidad y el derecho a la informacién, La proteccién de la
dignidad del Titular implica que cualquier manegjo _de sus datos personales debe realizarse con respeto vy
consideracion, evitando cualguier forma de abuso o maltrato.

INSURCGL SAS adoptard un enfogue &tico en el manejo de datos, garantizando gue los procesos estén alineados
con la cultura organizacional.

14.3 PRINCIPIOS RELACIONADOQS CON EL USO DE DATOQS PERSONALES.

e FINALIDAD: Los datos deben ser tratados para propositos explicitos, informadoes y legitimos,

e TEMPORALIDAD: Se conservaran solo por el tiempo necesario para el cumplimiento de sus fines y obligaciones
legales

o NO DISCRIMINACION; Estad prohibido realizar actos discriminatorios con base en la informacion recolectada,

INSURCOL SAS garantizard que el uso de los datos se realice bajo métricas de calidad, trazabilidad y control
documental, evitando cualguier uso indebido, excese o riesgo operacional,

14,3,1 PRINCIPIQ DE LEGALIDAD:

El tratamiento de datos personales es una actividad regulada que debe cumplir estrictameante ¢on todas las
disposiciones legales y normativas aplicables. Segun la Ley 1581 de 2012, esta actividad debe enmarcarse dentro
de los principios de legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad,

INSURCCOL SAS implementard procedimientos documentados gque aseguren el cumplimiento normativoe, 1a
evaluacion constante del contexto regulatorio vy la mitigacion de riesgos legales
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14.3.2 PRINCIPICO DE LIBERTAD:

El tratamiento de datos personales solo puede llevarse a ¢abo con el consentimiento previo, expreso e informacdo
del Titular, Esto significa que el Titular debe ser claramente informado sobre las finalidades especificas para las
cuales se recolectaran y utilizaran sus datos, y debe otorgar su autorizacidn de manera libre y consciente,

Todo procedimiento de autorizacion sera trazable, verificable vy gestionado mediante controles que garanticen la
integridad, disponibilidad y autenticidad.

14.4 PRINCIPIOS RELACIONADQS CON LA CALIDAD DE LA INFORMACION,

e VERACIDAD O CALIDAD: La informacion debe ser exacta, completa, actualizada y comprobable, Se prohibe
el tratamiento de datos parciales, inexactos o que induzcan a error,

14.4.1 PRINCIPIC DE INTEGRIDAD:

En el tratamiento de datos personales, se debe garantizar el derecho del Titular a obtener informacion del
responsable ¢ del Encargado del Tratamiento sobre la existencia de datos que le conciernan, en cualquier
momento vy sin restricciones,

INSURCOL SAS aplicard controles para asegurar la integridad digital v documental, evitando alteraciones,
manipulaciones o pérdidas de informacion,

14.5PRINCIPIOS RELACIONADOS CON LA PROTECCION, EL ACCESCO Y CIRCULACION DE DATOS
PERSONALES.

o SEGURIDAD: Se implementaran medidas técnicas y administrativas para evitar acceso no auterizado, pérdida
0 uso indebido de la informacidn.

e TRANSPARENCIA; E| titular tiene derecho a obtener informacion sobre sus datos en cualquier momento,

o ACCESO RESTRINGIDO: Sélo podran acceder a los datos:

v Titular del dato.
v Personas autorizadas por el Titular,
v Autoridades por mandato legal

e CIRCULACION RESTRINGIDA: La informacion solo se suministrard a;

v’ Titular del dato, sus causahabientes o sus representantes legales.
v Personas autorizadas por |a ley o por el Titular
v Entidades publicas en gjercicio de sus funciones, bajo medidas de protecciéon adecuadas.

o CONFIDENCIALIDAD: Todas las personas gue intervengan en el tratamiento de datos personales deben
garantizar la reserva de la informacion, adoptard controles de ciberseguridad, gestidon del riesgo, auditorias
internas y monitores continuo para asegurar la ¢irculacion segura de datos,

v incluso después de finalizada su relacién con la Organizacién,

14,6 PRINCIPIOS RELACIONADQS CON LA TRANSFERENCIA Y TRANSMISION DE DATOS

e Transferencia internacional: Solo se podran transferir datos personales a paises que garanticen un nivel
adecuado de proteccion.

e Contrato de transm‘isién: Cuando los datos sean transmitidos a encargados del tratamiento, se suscribira un
contrato gue garantice su proteccion,

Estos principios aseguran que el tratamiento de los datos personales se realice conforme a las mejores practicas
y en cumplimiento de la normativa vigente,

Actualmente la Empresa no realiza transferencia ni transmisién Internacional de datos personales relacionados
con informacion contenida en sus bases de datos. En caso de que INSURCOL SAS requiera realizar dicha
transferencia, verificard que el pals de desting reuna los estandares que garantizan un nivel adecuado de
proteccidén de datos personales, [0 anterior de acuerdo con el numeral 3.2, del Capitulo tercero, del Titulo V de la
Circular Unica 005 del 10 de agosto de 2017 de la Superintendencia de Industria y Comercio.
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Adicionalmente, en caso de gue INSURCOL SAS realice Transmision internacional de datos personales, ademas
de contar con la autorizacion expresa e inequivoca por parte del Titular, se asegurara gue la accion proporciona
los niveles adecuados de proteccion de datos y atiende a los requisitos fijados en Colombia por el Régimen de
Habeas Data.

Por otro lado, cuando INSURCOL SAS decida realizar una Transferencia Internacional de datos podra hacerlo sin
autorizacion de los titulares, siempre y cuando garantice la seguridad de la informacion, confidencialidad y las
condiciones que regulen el alcance del tratamiento de 10s datos, de acuerdo con lo establecido en el articulo 10
de la Ley 1581 de 2012

15 TIPQ DE TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES.

De conformidad con lo estipulado en los Decretos Reglamentarios, gue regulan las Politicas de Tratamiento de
Datos Personales, se inform)a'a los Titulares, que su informacion, puede ser usada, almacenada y conservada en
rmedios alactronicos como fisicos.

El almacenamiento de la informacidn digital y fisica se realiza en medios o ambientes gque cuentan con adecuados
controles para la proteccidn de los datos, implementando medidas de ciberseguridad, autenticacion, registro de
acceses y monitorec ¢ontinug para garantizar la trazabilidad, integridad, disponibilidad y confidencialidad de la
informacion. Lo anterior conlleva controles de seguridad fisica e informatica, tecnoldgicos y de tipo ambiental en
todas las areas de la compania, tanto en instalaciones propias, centros de computo y sitios para el
almacenamiento documental.

De conformidad con el principio de transparencia, los Titulares tienen acceso en todo momento (previa solicitud
escrita o verbal) a la informacion almacenada, como también, sus causahabientes que acrediten su calidad, el
representante y/o apoderado del Titular, por una autoridad competente vy por estipulacidn a favor de otro ¢ para
otro,

Las finalidades o propdsitos de su recoleccion, almacenamiento, uso y disposicion se regulan de conformidad con
o estipulado en la ley 1581 de 2012, sus decretos reglamentarios v la presente Politica.

16 ALMACENAMIENTO DE DATOS PERSONALES.

El Titular otorga su consentimiento expraso a INSURCOL para que almacene sus datos personales de la manera
que considere mas adecuada, siempre y cuando se cumplan con las medidas de seguridad necesarias para
proteger dicha informacion. INSURCOL se compromete a implementar y mantener protocolos de seguridad
robustos vy actualizados, que incluyan tanto medidas técnicas como organizativas, para garantizar la
confidencialidad, integridad v disponibilidad de los datos personales. Estas medidas de seguridad estan disefiadas
para prevenir el acceso no auterizado, la pérdida, alteracion ¢ divulgacion indebida de la informacidn, Ademas,
INSURCCL se asegurard de gue el almacenamiento de los datos cumpla con todas las normativas legales vy
regulaciones aplicables, proporcionando asi una proteccion integral y efectiva de los datos personales del Titular,

17 MEDIDAS DE SEGURIDAD: INSURCOL

INSURCOL S.AS, se compromete al uso correcte v tratamiento de l0s datos personales, evitande el acceso no
autorizado de terceros que permita conocer o vulnerar, modificar, divulgar yv/o destruir la informacion que reposa
en sus bases de datos, Por tal motive, INSURCCOL cuenta ¢on protocolos de seguridad y acceso a sus sistemas
de informacién, almacenamiento y procesamiento incluidas medidas fisicas de control de riesgos de sequridad,

18 DERECHOS DE LOS TITULARES. INSURCOL

INSURCOL S.A S, informa a los titulares que, conforme a la legislacion vigente, estos tienen el derecho de conocer,
actualizar, rectificar su informacién, y/o revocar la autorizacién para su tratamiento. En particular, son derechos
de los titulares segun se establece en el articulo 8 de la Ley 1581 de 2012;

a) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos, fraccionados,
que induzcan a error, 0 aguellos cuyo tratamiento esté prohibido ¢ no haya sido autorizado.

b} Solicitar prueba de la autorizacion otorgada para el tratamiento de sus datos.

¢) Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos personales,

d} Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la lay,

@) Revocar la autorizacidn y/o solicitar 12 supresion del dato, siempre que no exista un deber legal o contractual
que impida eliminarlos.

f} Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
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g) Abstenerse de responder las preguntas sobre datos sensibles. Tendrad caracter facultativo las respuestas que
versen sobre datos sensibles ¢ sobre datos de 1as nifas y nifios vy adolescentes.

h} INSURCOL SAS garantizara atencion oportuna, trazabilidad de solicitudes, registro documental y mecanismos
seguros para validar identidad del solicitante.

19 MEDIDAS DE PREVENCION PARA GARANTIZAR LOS PRINCIPIOS BASICOS DE LA INFORMACION

o Informar y capacitar al personal de la empresa, para garantizar la adecuada recoleccién, manejo, uso,
tratamiento, almacenamiento e intercambio de la informacion personal,

e Incluir acuerdos de confidencialidad de la informacion para todos los trabajadores de la companfia en sus
contratos de trabajo.

o Implementar formacion periodica en seguridad digital, ética, cultura de calidad, ciberseguridad y gestion del
riesgo.

e Registrar evidencia de capacitaciones como parte del Sistema de Gestion de la Calidad y del conocimiento
organizacional.

o Realizar monitoreos preventivos y auditorias internas para identificar brechas y oportunidades de mejora,

20 TRATAMIENTO DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Cuando se tenga conocimiento de perdida de informacion fisica y/o ataque cibernéticos que ponga en riesgo la
proteccidn de los datos personales recopilados en las bases de datos de la Compafiia, El oficial de cumplimiento
de la Empresa informara oportunamente a la Superintendencia de Industria y Comercio y a los titulares de la
informacion sobre lo ocurrido.,

Una vez reportado el incidente y establecida su causa, se implementara un plan de accion para evitar que la
situacion vuelva a ocurrir,

INSURCOL SAS activara un protocolo de respuesta a incidentes basado en andlisis de riesgo, contencion,
mitigacion, recuperacion y mejora continua,

Todos los incidentes seran documentados, trazados y evaluados como entrada para el analisis de riesgos del
Sistema de Gestidon de la Calidad.

21 PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHQ DE HABEAS DATA

a. En caso de que desee ejercer sus derechos, el titular deberd enviar un correo electréonico ¢ fisico a las
siguientes direcciones de contacto

Direccion: Calle 41 No 21-32
Correo electrénico; datospersonales@insurcol.com

b. Peticiones y Consultas Sobre Datos Personales, Cuando el titular de los datos © sus causahabientes deseen
consultar la informacion gue reposa en la base de datos, INSURCOL responderd la solicitud en plazo de
maxime diez (10) dias. En cumplimiento a lo dispuesto en la Ley 1581 de 2012, cuando no fuere posible atender
la consulta dentro de dicho término, se informara al usuario, se le expresara los motivos de la demora vy se le
sefalara la fecha en que se atendera su consulia, la cual no podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer termino.

¢. Revocacién de autorizacion, retiro o supresién de la Base de Datos y reclamos Sobre Datos Personales,
Cuando el titular de los datos o sus causahahientes consideren que la informacién contenida en las bases de
datos debe ser objeto de correccion, actualizacion o supresidon, o cuando adviertan el presunto
incumplimiente de cualguiera de 1os deberes contenidos en la Ley 1581 de 2012, podran presentar un reclamo
ante INSURCOL, el cual serd tramitado bajo las siguientes reglas:

d. Elreclamo se formulard mediante solicitud dirigida a INSURCOL, Para la radicacién y atencion de su solicitud
le solicitamos suministrar la siguiente informacién;

I. Nombre completo vy apellidos
Il. Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto),

ll, Medios para recibir respuesta a su solicitud,

IV, Motivo(s)/hecho(s) gque dan lugar al reclamo con una breve descripcion del derecho que desea ejercer
(conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada, revocarla, suprimir, acceder a la
informacion)

V., Firma (si aplica) y numero de identificacion,

VI, Anexos de los documentos que se quieran hacer valer,
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Si el reclamo resulta incompleto, INSURCOL podra requerir al interesado dentro de 1os ¢cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin gue el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.
En caso de gue INSURCOL no sea competente para resolver &l reclamo, dara traslado a quien corresponda en
un término maxime de dos (2) dias habiles e informara de la situacién al Titular, con lo cual guedard relevada de
cualguier reclamacion o responsabilidad por el uso, rectificacidn o supresion de los datos,

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo en tramite”
y el motive del mismo, en un término no mayor a dos (2} dias habiles. Dicha leyenda deberd mantenerse hasta
que el reclamo sea decidido.

El términe maximo para atender el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a
la fecha de su recibe, Cuando no fuere posible atender el reclamo dentro de dicho término, se informaré al Titular
los motivos de la demora v la fecha en que se atenderd su reclamo, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

INSURCCOL SAS garantizard que todos los procedimientos sean trazables, auditables y registrados dentro del
Sistema Integrado de Gestion,

o Los procesos seran ejecutadoes bajo criterios de transparencia, ética, veracidad, seguridad digital v control
documental,

e Seincorporara analisis de riesgos para prevenir suplantaciones, errores, accesos indehidos © manipulacion de
informacion durante la atencion.

22 VIGENCIA

Los datos personales incorporados en la Base de Datos estaran vigentes durante el plazo necesario para cumplir
sus finalidades.

Las bases de datos en las que se registraran [os datos personales tendrén una vigencia igual al tiempo en que se
mantenga y utilice la informacién para las finalidades descritas en esta politica. Una vez se cumpla(n) esa(s)
finalidad{es) y siempre que no exista un deber legal o contractual de conservar su informacion, sus datos seran
eliminados de nuestras bases de datos.

23 CAMBIOS EN LA POLITICA DE PRIVACIDAD,

Cualguier cambio sustancial en las politicas de Tratamiento, sera comunicado oportunamente a los Titulares
mediante la publicacidon en nuestros portales web,

INSURCCOL SAS mantendré control documental de versiones, historial de cambios, trazahilidad normativa vy
evidencia de divulgacion a los titulares,

o La organizacion aplicaréd revisidon periddica de esta politica como parte del ciclo de mejora continua.
24 LEGISLACION VIGENTE,

La legislacion nacional vigente en materia de proteccidon de datos personales esta contenida en la Ley 1581 de
2012, el Decreto 1377 de 2013 y la Ley 1266 de 2008 v las normas que lo modifiquen o complementen.

CLAUDIA MARCELA MARTINEZ SILVA
Subgerente / Representante legal suplente

Fecha de dltima revision: 27 de diciembre de 2025

Fecha de Revision Actual: 13 de marzo de 2026

Se actualizd en la pdginaweb: 51 _X NO_
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